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關鍵基礎設施防護失靈是國安危機 

（資料來源：法務部調查局清流雙月刊 2018年 3月號） 

◎陳永全（國防大學戰爭學院上校主任教官） 

CI 防護機制應提升至國家安全層次 

全球之氣候變遷日益惡化，國際局勢變化快速，外在軍

事威脅、恐怖攻擊，針對我國環境、政治局勢、及參考過往

天然、人為、資通訊與網路攻擊災害經驗，我們所面對之威

脅已呈現多樣化、多重化、急遽性及高影響性之發展趨勢。

為能適應如此艱鉅之挑戰，我國應具備「全災害對策」 

作為國家安全政策規劃之基礎，亦即對複合式災害威脅要具

備全面性的防護觀念，並將關鍵基礎設施（CI）安全防護機

制與執行方式，提升至國家安全層次考量。 

CI 防護失靈案例紀實─以能源設施為例 

能源關鍵基礎設施安全包括三大範疇，第一是油、電、

天然氣廠的實體安全（地震、颱風、水災、火災、土石流、

異常中斷、廠房事故、系統設備遭損、恐怖攻擊、武器攻擊

或戰爭行動破壞等）；第二是維繫油、電、天然氣廠正常運

作的資訊安全（如涉及資訊系統、網路系統或控制系統上的

不正常事件或遭受網路攻擊、駭客攻擊、資訊戰等足以影響

系統正常運作等因素）；第三是人員安全（如不當操作、缺

乏警覺心、違反資訊安全規定、意圖惡意破壞之內部或外部

人員、駭客、網路恐怖分子、第三方使用者或離職員工等），

一旦能源供應單位的實體安全、人員安全與資訊安全得以確

保，能源設施的安全才得以受到保障。 

針對能源設施可能面對之威脅，茲提出以下實例供參
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考： 

一、天然災害威脅 

1999 年7 月29 日，於臺南左鎮，因連日豪雨致地基土

壤流失，台電公司編號第326 的輸電鐵塔傾斜。由於電力是

由南向北傳送，中北部的各發電廠因保護機制而跳脫，進而

引發全臺計五分之四以上電廠因輸電系統低壓震盪而跳機，

最終導致臺南以北地區從當晚23 點38 分開始大規模停電。

無預警停電造成新竹科學園區半導體廠生產中斷損失二十

餘億元，臺北股市當天開盤重挫及下跌；交通方面，臺鐵有

5列行駛中電聯車因斷電被迫停止通行。 

二、油廠威脅 

2015 年4 月25 日發生於臺東，嫌犯以租農地種荖葉樹，

圍黑網掩人耳目，挖掘埋藏於地下的油管，於油管架設連接

閥與壓力表藉以控制油壓、油量流速盜油；嫌犯後來雖難逃

法律制裁，然花東地區輸油管管線長達192 公里，若有恐怖

分子刻意引爆油管，後果恐不堪設想。 

三、天然氣廠威脅 

2015年12月24日非洲奈及利亞東南部一家天然氣廠發

生爆炸，造成逾百人死亡，事發原因是一輛氣罐車在卸下瓦

斯之後，未依照等待冷卻的標準作業程序，就逕自駛離，因

而引發爆炸，是以，天然氣廠的標準卸收作業流程與程序，

是確保安全的重大考量因素之一，絕不可輕易玩忽。四、 電

廠威脅2016年1月4日「伊斯蘭國」（IS）攻擊利比亞最大的

港口席德拉港、石油重鎮拉奴夫角，以及班加西一座石油發

電廠，烈火燃燒整整4天。報導指出，由於受損的發電廠主

要為利比亞東部供電，因4天失能，大大重創東利比亞當地
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的經濟、民生。 

2017年8月15日全臺大停電，只因中油對臺電天然氣供

電意外停止運轉2分鐘，導致全臺592萬用戶停電，剛好又正

值通勤尖峰時間，臺鐵有40個車站停電，光是新北市與高雄

市就有超過一千多處交通大打結，上千人受困電梯，科學園

區受到跳電影響，產業損失數億元。 

五、油廠威脅 

2018年1月29日，中油公司桃園煉油廠於歲修後重新啟

爐，加熱爐管破裂起火燃燒。由於該工廠日產柴油占中油總

產量20%，火勢雖於1 小時內即撲滅，然已造成附近居民恐

慌及環境空氣品質影響。 

國軍「守土有責」不遺餘力 

國軍在「守土有責」的防衛任務規劃下，如何針對作戰

區所轄地境內之關鍵基礎設施，建立彼此平時聯繫機制，戰

（災）時相互支援的有效防護能量，是現今國軍除確保自身

軍事營區安全外，必須依據國防部聯合參謀計畫與作戰次長

室所業管之「國軍重要目標防護」清單，詳加檢視自身防護

能量，並規劃足以有效支援關鍵基礎設施防護的人力與物力，

方可因應未來的威脅與挑戰。 

國軍弟兄對臺灣發生的重大災難救援向來不遺餘力，諸如：

2014 年高雄氣爆事件，陸軍司令部派出上千名國軍以及化

學兵透過偵測器材，冒險沿著路面偵測可燃氣體是否仍殘餘；

2015 年蘇迪勒颱風重創臺灣，多處嚴重積水及發生土石流，

當時至少出動上萬名國軍待命救援。2016 年小年夜發生的

臺南維冠大樓倒塌事件，國軍在地震後二十分鐘內立即成立

應變中心，第1 批支援人力於1 小時後就抵達現場，「便當、
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麵包」就成為了救災人員的年夜飯；國軍永遠以民眾安危為

優先考量。茲彙整重大災變發生時，如何向親友報平安之各

電信公司的語音信箱撥打方式供各位參考（如表一）。 

國軍之CI 防護計畫演練 

面對關鍵基礎設施防護，首要的工作是風險辨識，風險

辨識的步驟是找出需要管理的風險。必須使用有系統的步驟

發展風險情境方案或計畫，如表二所示來進行廣泛的相關資

訊蒐集，因為在這個階段沒有被發現的風險將被排除在分析

的步驟之外。蒐集應包括所有的風險，不論該風險是否已在

單位機關的控制之下。擬定風險情境時，應採用系統化程序，

並由事件背景說明開始，以求其完整性，使用結構化 

的方式進行辨識程序，以確保風險辨識採用的方法有效、可

行，且亦有助於完成辨識程序，避免遺漏任何重大問題。 

完成了風險辨識工作，接續依據風險的評量可進行情境假定



~ 5 ~ 
 

演練，任何國防軍事單位在遂行此類演習活動過程中，在考

量相依性與依存度的情況下，關鍵基礎設施防護工作將與軍

事活動與安全維護產生緊密結合的鏈結，基此，可於演習中

接續前述的風險辨識規劃演習情境的假定與演練，並依據以

下相關因素實施演習規劃： 

一、威脅類別 

二、情境假設 

三、可能性及機率 

四、評量權重 

五、脆弱度分析（脆弱度、強度） 

六、衝擊評估 

  （承受度、耐受強度、恢復力） 
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另檢附全民防衛動員（民安演習）綜合實作演練課目供

參（如表三）。「國土安全」，尤其是關鍵基礎設施防護，

更是全體國人與國軍不可輕忽的重要議題與重責大任。 

結語 

關鍵基礎設施防護是國家因應重大危機發生的應變前

瞻規劃與具體作為，上至國家安全會議，下至各關鍵基礎設

施擁有者，各層級均應有相對應之防護計畫與目標，當遭受

重大災害或發生戰爭準備與軍事威脅等情境時，如何透過平

日嚴格精實的訓練，整合資源與支援，讓關鍵基礎設施防護

能量與國防軍事安全，建立機制與防護能量的相互鏈結，這

是國家關鍵基礎設施防護的重要課題，刻不容緩。 


